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Resumen

El desarrollo de la tecnologia y el uso del internet han provocado una revolucién en
la Industria 4.0; tal es el caso del internet de las cosas, dispositivos inteligentes, e
informacion y datos que estan en muchos sistemas, todo esto es posible en plena era
de desarrollo tecnolégico. Los principales componentes de la industria 4.0 como los
sistemas ciberfisicos, el internet de objetos, el big data y la computacién en la nube
tienen algunos desafios que deben superarse. Uno de estos desafios es la ciberseguri-
dad. En este documento, se analiza la estructura de las tecnologias en la industria 4.0 y
la ciberseguridad. Adicionalmente se analizan los requisitos de estas tecnologias, para
posteriormente tomar recomendaciones; todo esto con el propoésito de usar dichas
tecnologias en la Industria 4.0 de una forma segura. Finalmente, se toman medidas
necesarias en contra de ciberataques y riesgos en el desarrollo; se discuten tecnologias
y el uso de sistemas de seguridad.

Keywords: Ciberseguridad, solucién, industria 4.0, analisis y requerimientos.

Abstract

The increase in technology development and the use of the internet have caused a
revolution in Industry 4.0; such is the case of the internet of things, smart devices,
information and data that are in many systems, all in the midst of technological deve-
lopment. The main components of Industry 4.0 such as cyber-physical systems, the
Internet of Things, big data and cloud computing have some challenges that must be
met. One of these challenges is cybersecurity. In this document, we discuss the struc-
ture of technologies in Industry 4.0 and cyber security. In addition, the requirements
of these technologies are analyzed, to subsequently make recommendations, in order
to use these technologies in Industry 4.0 in a safe way. Finally, necessary measures are
taken against cyber attacks and development risks, and technologies and the use of
security systems are discussed.
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I Introduccion

La revolucion industrial ha comenzado a alcanzar su cuarta etapa, desarrollando y transformando
diversos dispositivos. En primera instancia se tenian dispositivos mecanicos con funcionamiento
de vapor y energia hidraulica constituyendo la primera revolucion industrial. Después ocurri6 el
descubrimiento de la energia eléctrica, dando auge a la segunda revolucion industrial, donde los
dispositivos y la producciéon comenzaban a utilizar el ensamblaje en linea. Mas tarde, con el desarrollo
de tarjetas electrénicas y software, se reemplazaron los sistemas analégicos con sistemas digitales; a
todos estos cambios se le conocié como la tercera revolucién industrial. Los brazos robéticos, sensoresy
tecnologias de la informacion (TI) han sido utilizadas en los Gltimos afios para la produccién automatica;
adicionalmente son usadas en distintas areas de la industria.

Asi, con el desarrollo y la rapida expansion de internet, estas tecnologias se han convertido en nuevas
e inevitables innovaciones; todo esto ha traido la cuarta revolucién industrial. La industria 4.0 incluye
dispositivos de mayor calidad y mas rapidos para comunicarse entre siy con las personas, con uso de
sensores y sistemas de control, datos de proceso, y correccion de deficiencias y errores. Los sistemas
ahora pueden comunicarse entre si y comenzar a tomar decisiones sin necesidad de intervencion
humana. Las revoluciones industriales se muestran en la figura 1.
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Figura 1. Revolucion industrial.

Este articulo tiene como objetivo discutir algunos de los temas como las necesidades cibernéticas
y métodos de solucién que se estan volviendo de suma importancia, debido al uso intensivo de las
existentes tecnologias en la Industria 4.0, su comunicacién con el Internet y el uso de tecnologias
cibernéticas. También se discute acerca de las tecnologias en la industria 4.0 explicando brevemente
cada una de ellas, asi como las soluciones aplicadas a la ciberseguridad, y los requisitos de esta.
Finalmente, se analiza la evaluacion y los estudios futuros sobre esta materia.

II Plataformas de la industria 4.0
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Las tecnologias basicas utilizadas en la Industria 4.0 se muestran en la Figura 2, cabe mencionar que
estas tecnologias no se limitan Unicamente a estas; existen ademas, los sistemas ciberfisicos (en inglés
CPS), los identificadores por radiofrecuencia (en inglés RFID), la planificacion de recursos empresariales
(en inglés ERP), la nube basada en la manufactura (en inglés CBM), simulacion, redes inalambricas de
sensores (en inglés WSN), aplicaciones inteligentes, inteligencia artificial (en inglés Al), y tecnologia
blockchain.

A. Sistemas ciberfisicos

Las estructuras que implican la comunicacion y codificacion entre el mundo fisico y el mundo ci-
bernético se llaman sistemas ciberfisicos o también CBS. Hay una interaccién de componentes fisicos
y cibernéticos, ya que estos tienen las habilidades de entrenamiento y adaptacion. Adicionalmente
tienen un software integrado o embebido; también pueden trabajar juntos a través del internet e
intercambiar datos tanto dentro como fuera del sistema.

Eobdtica avanzada

Big Data 1%1*’ ]i ~a
ﬁ - 1” . ¥

:‘E gfujl‘ .= Sistema de |'=i|H'i.1'.=n‘ir'|-n 'ﬁ
{é’dl ﬁ integracion aditiva ¥
7]
= o,
“’—l 3 a Q.. {_H.é__--
w_ PO
o O"’_p o0&~ Ciberseguridad

Intermet de las cozas

Virmalizacién v realidad
anmeniada

Intermet de las cosas indusiriales

Figura 2. La tecnologia de la industria 4.0.

De acuerdo con la arquitectura CPS, la integracién de hardware, software, asi como de tecnologias que
pueden detectar, responder, aprender y adaptarse a cambios En la figura 3 se muestra la estructura de
la arquitectura CPS.
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Figura 3. Estructura de CPS.

B. Internet de las cosas e internet de las cosas industriales

Las estructuras que permiten que los objetos se comuniquen son conocidas como Internet de las cosas
(eninglés, 1oT). Desde un punto de vista técnico, el internet de las cosas incluye sistemas ciberfisicos
como es el caso de sistemas eléctricos, mecanicos, informaticos y de comunicacién que permiten la
comunicacion basada en el internet y el intercambio de datos; En la figura 4 se resumen las tecnologias
disponibles para IoT.

[ REpaoosy | [ awemeoony || mem | [ munr | n
[ Cadigo debarras ][ T eléfonos inteligentes ]
[ W SN (2000) ][ Nube computacional ] ror
[ Sem éntica Weh ] [ Weh 2.0 ] Internet
[ Servicio delocalizacion debase | (L s ] | Ocl
[ Comunicarion cerca del campo ]
[ Redes sucisles J
[ Internet (IPv6), 3G /4G, WiFi, ZigBee, Wilax ] -

Figura 4. Tecnologias disponibles para IoT.

C. Big Data

El big data es la recopilacién y evaluacion de datos en diversas fuentes, asi como de distintos clientes;
estos datos se utilizan en sistemas de decision en tiempo real, para distintos propoésitos, como es el
caso de la optimizacion de la produccién, calidad, ahorro de energia y costos, y mejora en el servicio.
Basicamente, una gran cantidad de datos ya sean estructurados o no estructurados son captados
mediante sensores “inteligentes”, dispositivos inteligentes, archivos de grabacion y dispositivos de
video y audio. La arquitectura de “Big Data” se muestra en la Figura 5.
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Figura 5. Arquitectura de Big Data.

D. Computacion en la nube

La computacién en la nube es una tecnologia informatica que ofrece un alto rendimiento de bajo
costo. La industria 4.0 es una tecnologia popular utilizada en sistemas de produccién. La necesidad
de potencia informatica y de almacenamiento para mantenerse al dia, y el volumen de datos de alta
velocidad es requerido por las tecnologias industriales y las aplicaciones comerciales, esto ha llevado
al desarrollo de una nube informatica. La arquitectura de la computacion en la nube se muestra en la

figura 6.
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Figura 6. Computadora de la nube.
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F. Robotica avanzada

El uso de robots es cada vez mas frecuente, como es caso de desarrollo de productos de alta calidad,
sistemas de montaje y produccion. Los robots pueden trabajar de manera mas inteligente con proce-
samiento de informacion, inteligencia artificial, tecnologias de comunicacion y control. La robdtica es
una tecnologia capaz de hacer trabajos de mejor calidad, asi como de apoyo humano y de prevencién
de accidentes laborales. El esquema de caracterizacién para robots autbnomos se muestra en la Figura
7.
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Figura 7. La caracterizacién de esquemas para robots autbnomos.

H. Ciberseguridad

La unién internacional de telecomunicaciones (en inglés UIT) define la ciberseguridad como la suma
de herramientas para proteger un entorno cibernético, ya sea para distintos elementos de una organi-
zacion, los usuarios, politicas, conceptos de seguridad, medidas seguridad, enfoques de gestion de
riesgos, acciones, capacitacion, aseguramiento o tecnologias. La ciberseguridad busca fortalecer la
seguridad de una organizacion, al igual que la confiabilidad de usuarios conectados a distintos disposi-
tivos informaticos, asi como la infraestructura, aplicaciones, servicios, sistemas de telecomunicaciones
y la informacién transmitida y/o almacenada en el ciberespacio; todo esto debe ser protegido contra
los riesgos relevantes.

III. Analisis de requerimientos para soluciones de seguridad cibernética

Los requisitos basicos para una adecuada implementacion en la ciberseguridad consisten principal-
mente en los siguientes puntos:

A. Inventario de sistemas y dispositivos.

Se debe mantener el inventario de todos los dispositivos conectados a la red y se debe evitar que los
dispositivos no autorizados o no incluidos en el inventario se conecten a la red. Todos los dispositivos
conectados a la red deben ser monitoreados, si se requiere un nuevo sistema, a su vez debe estar
aislada la red corporativa. El conocimiento de los sistemas conectados a la red corporativa constituye
la base de la gestion y el monitoreo.

B. Inventario de software y aplicaciones.

Se debe mantener un inventario de todo el software y las aplicaciones utilizadas en la organizacion, se
debe evitar lainstalacion y el uso de software o aplicaciones no aprobados. El conocimiento del software
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y las aplicaciones utilizadas en la red corporativa proporcionara la base para que los administradores
del sistema estén informados sobre |a existencia de vulnerabilidades en la seguridad.

C. Configuracion segura del software

Todos los dispositivos y software utilizados en la organizacién deben configurarse de manera segura y
garantizar los cambios controlados. La configuracién segura, en otras palabras, es el ajuste que elimina
las debilidades potenciales del hardware y software, reduciendo los puntos donde estos puedan ser
atacados.

D. Gestién de vulnerabilidades de seguridad

Las brechas de seguridad existentes en los sistemas de cierta institucion deben ser monitoreados y
administrados continuamente. Los fabricantes implementan parches y actualizaciones de seguridad
que deben cubrir nuevas aperturas y correccion de errores. Las actualizaciones de seguridad y parches
oportunos desactivan muchas vulnerabilidades que los atacantes pueden explotar.

III. Conclusiones

Este articulo describe las tecnologias basicas de la industria 4.0 y proporciona las precauciones y reco-
mendaciones necesarias para posibles ciberataques de acuerdo con sus estructuras arquitectonicas.

Existen diversos métodos y recomendaciones en la literatura; en este estudio, se presentan los re-
quisitos de seguridad necesarios. Dado que esta area es muy amplia y diversa, es imposible limitar
los problemas y proporcionar soluciones definitivas. Siempre habra soluciones alternativas contra
los ciberataques que se desarrollen en paralelo con la tecnologia. Para estudios futuros, se podria
planear hacer una aplicacién que investigue las tecnologias de aprendizaje automatico utilizadas para
la deteccidén de ataques cibernéticos.
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