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Resumen

La ingenieria social y el uso de memorias USB han demostrado ser muy efectivos a
lo largo de los afios para un ataque cibernético. Como es habitual la educaciéon en
ciberseguridad es escasa, ya que diversas personas suelen conectar dispositivos USB
de dudosa procedencia. No obstante, pese a contar con un sistema de proteccion ante
ataques USB, las computadoras necesitan usar de dispositivos periféricos a menudo,
por lo que la mayoria de las ocasiones se les imposibilita detectar un dispositivo de
ataque. Debido a esto es factible explotar un sistema utilizando un Bad USB, “disfrazado”
de un dispositivo de interfaz humana como puede ser un teclado (en inglés HID). Las
herramientas que utilizan un esquema como es el caso de Kautilya o Rubber Ducky; sin
embargo, en esta investigacion se implementa el uso de Bash Bunny, desarrollada por la
empresa Hak5, que implementa cargas Utiles (en inglés “Payloads”), las cuales contienen
una serie de comandos capaces de realizar diversas tareas sin el consentimiento de la
victima.

Bash Bunny, al igual que su homogéneo Rubber Ducky, se disfraza como un dispositivo
USB, y toma en ocasiones menos de 5 segundos realizar un ataque fisico, dejando a
una computadora vulnerable ante robo de credenciales o deshabilitacién de diversos
protocolos de seguridad, permitiendo asi realizar otros tipos de ciberataques, ya sea de
forma remota como puede ser el caso de un Phising o un backdoor. En esta investigacion
se detalla el proceso para realizar dicho ataque haciendo uso de Bash Bunny(Bad USB).
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Summary

Social engineering and the use of USB sticks for an attack have proven to be very
effective over the years. As usual, cybersecurity education is scarce, since various people
often connect USB devices of dubious origin. However, despite having a protection
system against USB attacks, computers often need to use peripheral devices, so most
of the time they are unable to detect an attack device. Due to this, it is feasible to
exploit a system using a Bad USB, “disguised” as a human interface device such as a
keyboard (HID). Tools that use a scheme such as Kautilya or Rubber Ducky; however, in
this investigation the use of Bash Bunny is implemented, developed by the company
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Hak5, which implements payloads (in English “Payloads”), which contain a series of
commands capable of performing various tasks without the consent of the victim.
. Bash Bunny, like its homogeneous Rubber Ducky, disguises itself as a USB device,
sometimes taking less than 5 seconds to perform a physical attack, leaving a computer
vulnerable to credential theft or disabling various security protocols, thus allowing
carry out other types of cyberattacks, either remotely, such as a Phishing or a backdoor.
This investigation details the process to carry out said attack using Bash Bunny (Bad
UsSB).

Keywords: Cyberattack, Cybersecurity, Bad USB, Bash Bunny, HID.

I. Introduccion

Acorde con el articulo del sitio web de Microsoft TechNet “Definicién de una vulnerabilidad de seguridad
“(Wibjorn, 2022), hay tres elementos principales en la ciberseguridad: confidencialidad, integridad y
disponibilidad. Tomando en cuenta la clasificacion de estos tres elementos, el atacante podria encontrar
un elemento para hacer al sistema vulnerable (Vouteva et. al, 2015).

Tomando en cuenta lo anterior el atacante puede intentar extraer informacioén confidencial del sistema
y utilizarlos sin autorizacion alguna. Esto con el propoésito de espiar a un competidor comercial, o en
su defecto para el comienzo de un proceso de reconocimiento que expone mas vulnerabilidades del
sistema. Un ejemplo de esto es la modificacién de la informacion del sistema, alteracion en datos 'y
privilegios del sistema, asi como agregar las puertas traseras (en inglés Backdoors) para posteriormente
acceder por esos puntos vulnerables (Vouteva et. al, 2015).

Adicionalmente, el pirata informatico también podria intentar que el sistema no esté disponible
provocando un bloqueo, DoS, etc., y posteriormente limitando a los usuarios el acceso a las funciones
del sistema obijetivo, tal es el caso de un sistema como un proveedor de internet, de servicios en
especificos o incluso de un banco, lo que ocasionaria un retraso en diversas operaciones, asi como
desconfianza en usuarios clientes de diversas compafiias (Vouteva et. al, 2015).

Actualmente existen diversos métodos para penetrar en una red ya sea como pirata informatico
(hacker) o “pentester”. Uno de estos métodos muy conocidos es la ingenieria social, la cual es parte de
los diversos caminos posibles para que un atacante pudiera ingresar a un sistema. La intencion de
este método mencionado es utilizar la manipulacién humana o la previsibilidad del comportamiento
humano, con el fin de extraer informacion confidencial de ciertas victima o dispositivo objetivo. No
obstante, este método mencionado puede utilizarse en combinacién con otro método conocido como
ataque fisico, los cuales pueden lograr obtener un acceso a una computadora conectada a la red
objetivo y usarla como un punto de entrada para el atacante. Dicho de otra manera, un ataque fisico,
consiste en conectar una memoria USB a la maquina o dispositivos objetivo (Vouteva et. al, 2015). Este
ataque se puede hacer mediante el uso de un dispositivo USB detectado por la computadora de la
victima como un dispositivo de interfaz humana (en inglés HID), este en lugar de ser reconocido como
un dispositivo de almacenamiento masivo, se reconoce como un tipo de teclado, por el que ejecuta un
codigo sin el conocimiento o consentimiento del usuario; este puede ser conectado mientras que la
victima se distrae, o se retira momentaneamente de su equipo. Este tipo de USB se |le conoce como USB
defectuoso o Bad USB. Cabe mencionar, que es comuUn escuchar acerca de los peligros que pueden
presentar las memorias USB normales; sin embargo; una Bad USB a menudo son subestimados sus
ataques, bajo el esquema de que estos requieren un conocimiento mas técnico (Vouteva et. al, 2015).

Los ataques basados en USB presentan un desafio nuevo y Unicos para los investigadores dedicados
a la ciberseguridad forense. Estos tipos de ataques permiten realizar un ataque discreto, donde
posteriormente ponen en compromiso a la ciberseguridad fisica. Este tipo de ataques pueden realizarse
Unicamente conectado el dispositivo a la maquina victima (Thomas et. al, 2021).

Por otro lado, los dispositivos estan disefiados para limitar la cantidad de informacién que queda
operando en el disco, debido a esto se presenta un desafio al analisis forense de la memoria, ya que
no presenta evidencia del ataque ejecutado, presentado de esta manera limitaciones en el analisis
realizado. Adicionalmente, estos dispositivos estan disefiados especificamente para realizar este tipo
de ataques y que ademas es bastante sencillo obtenerlos en el mercado. Siendo asi realizar este tipo de
ataques puede ser llevados a la practica, incluso por atacantes poco experimentados. Cabe mencionar
que este tipo de dispositivos (Bad USB) son artefactos basados en la memoria que pueden seguir
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siendo extraibles durante un periodo prolongado de tiempo incluso después de que el ataque haya
terminado, y hasta después de ser desenchufado (Thomas et. al, 2021).

Il Investigaciones relevantes en el area de vulnerabilidad en protocolos de ciberseguridad usando Bad
USB

Actualmente existen diversas investigaciones acerca de pruebas de ataques realizados por los dispositi-
vos Bad USB; tal es el caso de los siguientes investigadores: en la conferencia de BlackHat, E.E.U.U 2014,
los investigadores Karsten Nohl y Jakob Lell presentan diversos escenarios de ataques USB utilizando
un Bad USB (SrLabs,2022). Estos ataques mostraron que es posible usar un USB para redirigir las
consultas del DNS del usuario a el servidor DNS de un atacante.

Posteriormente el investigador Samy Kamkar demuestra un microcontrolador Teensy USB, configurado
para instalar una puerta trasera (Backdoor), y cambiar la configuracién de DNS de una maquina
desbloqueada (Kamkar,2022). Por su parte el investigador Nikhil “SamratAshok” Mittal desarroll6 otra
forma de usar un USB defectuoso en una herramienta, llamada Kautilia (Samratashok, 2022); este
ultimo incluye funciones de recopilacién de informacion y la ejecucién de scripts.

[II. Funcionamiento de los dispositivos Bad USB

En la figura 1, se muestra como interactla una plataforma de ataque basado en el ataque Bad USB
con una maquina objetivo.

Dispositivos Logicos
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Figura 1. Plataforma de ataque basado en Bad USB (Elaboracién propia).

Primeramente, la seguridad fisica de la maquina objetivo se ve comprometida de tal manera que un
USB al ser insertado no puede ser reconocido por el sistema operativo. Una vez que el dispositivo
ha sido conectado al sistema, esté ampliara su funcionalidad a la falsificacion de uno o mas tipos de
dispositivos conocidos o de confianza, haciendo se pasar como un teclado o dispositivo de interfaz
humana (HID). Con esto el dispositivo Bad USB, utiliza los medios virtuales falsificados para realizar la
actividad maliciosa en la maquina o red de la victima. Algunos de los ejemplos objetivos mas comunes
es la exfiltracion de datos y ejecucién de carga Util. Posteriormente al realizar la actividad maliciosa, el
dispositivo es desconectado de la maquina victima, permitiendo al atacante salir del area. El ataque se
completa con una interacciébn minima con la maquina destino (Vouteva et. al, 2015).

IV. Funcionamiento y desempefio de Bash Bunny

La herramienta de ataque Bash Bunny desarrollada por Hak5, es probablemente el dispositivo mas
avanzado hasta la fecha, este es capaz de realizar diversos ataques informaticos. Como se ha men-
cionado anteriormente es un dispositivo que se hace pasar por un dispositivo de interfaz humana
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(HID), asi como una USB de confianza, tarjetas de red, memorias flash entre otros; adicionalmente
tiene la apariencia de una memoria USB, por lo que es capaz de robar cualquier tipo de informacion
en el sistema; cabe mencionar que los sistemas operativos donde se puede utilizar, abarcan diversos
sistemas operativos, como Windows, Linux, OS Xy sistemas basados en Unix y Android (RedBird,2022).

Algunas de las tareas maliciosas que es capaz de realizar este dispositivo son el control de archivos,
recibir contrasefias de los usuarios, instalar software malicioso, todo esto como si se tratara de
un dispositivo de confianza. Es importante mencionar que los creadores (Hak5) de este dispositivo
cuentan con un repositorio que abarca diversas cargas Utiles (payloads) para atacar cualquier sistema
informatico, adicionalmente permite al usuario crear diversas cargas Utiles, utilizando un simple editor
de textos, sin necesidad de APIs o SDKs (Zion3R,1970).

Este dispositivo en su interior tiene un microcomputador Linux con un procesador ARM Cortex A7
de cuatro nucleos, caché de 32 KL1/512 K L2, memoria DDR3 de 512 MB, disco SLC NAND de 8 GBy
el cual es capaz de interpretar diversos lenguajes de programacién convencionales como es el caso
de Ruby, Pyhton, Perl, entre otros. Cabe mencionar que el tiempo de arranque de este dispositivo
es de 7 segundos y ademas puede funcionar de tres formas distintas; teniendo en cuenta que Bash
Bunny contiene un interruptor el llamado modo armado el cual es un modo para la configuracion
del dispositivo y las otras dos posiciones se utilizan para seleccionar entre dos ataques diferentes
preparados de antemano, a su vez cuenta con un led multicolor, el cual notifica el tipo de interruptor en
el que se encuentra Bash Bunny(Antal,2022). En la figura 2 se muestra un ejemplo de esta funcionalidad.

Interruptor Posicién 1: Payload personalizado
1 h P

Imierrptor Posicion 2: Payload personalizado
Indicador RGH LED Intermuptor Posicion 3: MMedo armadoe

Figura 2. - Funcionalidad de Bash Bunny (Elaboracién propia).

A grandes rasgos este dispositivo funcionar de la siguiente manera: Primero se carga el payload de
ataque en el dispositivo, seqguidamente se desliza el interruptor del dispositivo a “modo armado”, se
conecta a la maquina victima, en este caso al puerto USB, en automatico se abren los archivos de carga
Util y se ejecutan y finalmente se retira la dispositivo Bash Bunny (RedBird,2022).

Antes de realizar la ejecucién del Bash Bunny es necesario desarrollar los scripts o también conocidas
como cargas Utiles, estas pueden ser escritas en cualquier editor de textos estandar, como es el caso
del bloc de notas, vi, nano, entre otros. Dichas cargas Utiles deben tener por nombre “payload.txt".
Cuando Bash Bunny arranca con su interruptor en la posicion 1 o 2, “payload.txt” s ejecuta el archivo
de la carpeta correspondiente del interruptor.

Estas scripts se pueden intercambiar Unicamente copiando y pegando en el Bash Bunny cuando se
encuentra en su modo Armado (posicién 3 del interruptor, la mas cercana al enchufe USB), a través de
almacenamiento masivo. Cabe mencionar que este dispositivo interpreta directamente el lenguaje
Ducky Script que se ha convertido en sinébnimo de malos ataques USB. Con su modo de ataque HID,
Bash Bunny se convierte en un teclado y Ducky Script se procesa con un comando “QUACK" rapido y
facil. Cabe mencionar que se pueden descargar diversos scripts o cargas Utiles dentro del repositorio
Github en la pagina https://github.com/hak5/bashbunny-payloads.

El siguiente codigo de carga Util, permite que Bash Bunny convierta en un teclado como en una unidad
flash. Luego, inyecta pulsaciones de teclas que le indican al objetivo de Windows que ejecute un script
de PowerShell guardado en dicha unidad flash.
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GET SWITCH_POSITION

LED ATTACK
ATTACEMODE HID STORAGE
ELUN WIN powershell Lilgwmd wind2_volume

label="BashBunny") Name+'payieads\ \ SSWITCH_POSITION) d.cmd')"
LED FINISH

Los ataques avanzados se habilitan mediante la combinacion de ataques HID con el dispositivo USB
adicional compatible con Bash Bunny, como Gigabit Ethernet, serie y almacenamiento. Junto con un
lenguaje de secuencias de comandos que admite condiciones y l6gica mediante BASH, es posible una
nueva era de ataques de inyeccién de pulsaciones de teclas.

VI. Conclusiones

Bash Bunny es una herramienta para realizar ataques de tipo fisico. Con esta herramienta las po-
sibilidades de realizar cargas Utiles o scripts son muy diversas y Unico limite es la imaginacion de
cada creador. Adicionalmente, es una herramienta para cualquier “pentester”, pirata informatico y
profesional de seguridad, a un precio de aproximadamente dos mil pesos mexicanos. Sin embargo,
también existe la opcion de crear una Bad USB propia, alternativa a Bash Bunny.

Un USB defectuoso en el caso de computadoras desbloqueadas y ataques que pueden ser 'escritos' por
un teclado explotaciones simples, como obtener acceso remoto a la computadora con los privilegios
de usuario actuales, puede provocar fugas de informacion confidencial. Las computadoras portatiles
personales a menudo no requieren una escalada de privilegios, ya que el usuario cuenta de la victima
contiene toda la informacion de esa computadora portatil.

Existen formas limitadas en las que se pueden prevenir estos ataques como es el caso de la aplicacién
de politicas locales o de grupo incluyendo hardware o ejecutables en la lista blanca, el cual podria ser
una opcion. Sin embargo, no se aplican con frecuencia, especialmente en dispositivos personales.
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