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Abstract
Este articulo esta enfocado en describir e implementar la técnica de esteganografia basada en
LSB para ocultar una imagen cifrada dentro de otra imagen no cifrada, sin pérdida de
informacién. Se us6 una imagen cifrada previamente ya que el objetivo es describir la técnica
LSB en imagenes. Para la implementacion se utilizé el lenguaje de programacién Java.

Introduccion

A lo largo de la historia los seres humanos han visto la necesidad de ocultar informacién
confidencial con el Unico objetivo de mantener a salvo aquellos de su interés, por ejemplo:
politicos, sociales, personales, econémicos, etc.

En los ultimos afios los ataques cibernéticos han aumentado en forma gradual, tan solo en el
2015 México sufrié mas de 400 ataques cibernéticos, colocandose en la posicion 24 a nivel
mundial [1], mientras que en 2017 a nivel mundial se vivié uno de los peores ataques de la
historia [2] con ello resguardar dicha informacién de ataques se convierte en todo un reto.

El propdsito de la esteganografia es ocultar informaciéon y que dicha informaciéon no sea
detectada a simple vista, una de las técnicas mas populares es la de sustitucién LSB [3]. En este
sentido la informacién a ocultar sera una imagen previamente cifrada, lo cual permitira
incrementar la complejidad del sistema ya que si ocultamos solo la imagen es posible realizar
busquedas especificas para hallar dicha imagen y reconstruirla, sin embargo, si ocultamos y
ademas ciframos la imagen, aunque se pueda reconstruir la imagen cifrada si se desconoce el
algoritmo de cifrado no sera posible reconstruir la imagen.
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Esteganografia

Esteganografia proviene del griego “steganos” que significa cubierto u oculto y “graphein” que
significa escritura [4]. Por lo tanto, es posible definir esteganografia como la ciencia que estudia
los procedimientos encaminados a ocultar la existencia de un mensaje en lugar de ocultar su
contenido. [5]

Desde el siglo V, se tiene evidencia que el griego Herddoto de Halicarnaso implementaba
técnicas para enviar mensajes de manera encubierta [6]. Con el auge de las Tics las técnicas de
esteganografia también evolucionaron.

Los estegosistemas modernos se clasifican principalmente en dos categorias:

e Estegosistemas de clave simétrica:
Son aquellos los cuales tanto el emisor como el receptor comparten la misma llave, por
lo tanto, la seguridad de este sistema prevalece en dicha llave. [7]

e Estegosistemas de clave publica:
Son aquellos los cuales requieran tanto la llave que comparte el emisor y el receptor
gue es conocida como llave publica y otra llave la cual se conoce como llave privada la
cual tanto el emisor como el receptor tienen una de manera independiente [7].

Descripcién de la técnica de sustitucion LSB

La técnica de sustitucion LSB por sus iniciales en inglés significa: Least Significant Bit (bit menos
significativo), es el mecanismo de ocultacién clasico en imagenes digitales, con un grado de
seguridad adecuado debido a que LSB permite ocultar gran cantidad de informaciéon, como
minimo 1 bit por cada pixel de la imagen. Otro motivo para usar LSB es que la implementacién
del algoritmo es sencilla [7].
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Antes de describir la técnica LSB es importante considerar los siguientes puntos que se
deducen de la composicién de una imagen:

¢ Un byte tiene ocho bits.

e Un pixel se compone de RGB (Red, Green, Blue) cada componente de color se
compone de un byte.

e Un pixel tiene tres bytes.

e Siunaimagen tiene 512 pixeles de ancho y 512 pixeles de alto, significa que se tienen
512*512*3= 786 432 bytes.

e Para ocultar un componente de color se requieren 8 bytes.

e Para guardar un pixel completo se requieren 24 bytes 6 bien ocho pixeles.

La técnica LSB realiza una sustitucidn secuencial de los bits en la codificacidn de los pixeles de
una imagen, ya sea de una posicion fija de la imagen o se puede calcular [7]. Una vez conocidos
los pixeles disponibles y su codificacidn se extrae el bit menos significativo de cada byte que
compone cada pixel, y se inserta el nuevo valor a ocultar en el bit menos significativo.

En la tabla 1, se describe con un ejemplo dicha sustitucion de bits. Se pretende ocultar el valor
en decimal 27 que representado en binario es 00011011. En esta tabla se encuentra separado
cada pixel con sus tres componentes RGB con sus valores originales tanto en su representacion
en decimal como en binario, en las ultimas dos filas de la tabla se ha aplicado la técnica LSB
sustituyendo el bit menos significativo de cada byte para ocultar el valor 27 (00011011). Se
observa también que la componente B, del pixel 3 no fue usado ya que para ocultar el valor 27
solo se requieren 8 bytes. En este ejemplo solo cambiaron 3 bytes de los 8 que se usaron.

Tabla 1. Ejemplo de la técnica LSB.

Pixel | Componente | Valoren | Valoren Valor en Valor en
de color decimal binario binario decimal
aplicando LSB aplicando LSB

Pixel 1 R 32 00100000 00100000 32
G 22 00010110 00010110 22
B 12 00001100 00001100 12
Pixel 2 R 88 01011000 01011001 89
G 51 00110011 00110011 51
B 21 00010101 00010100 20
Pixel 3 R 25 00011001 00011001 25
G 30 00011110 00011111 31
B 23 00010111 00010111 23
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Implementacion de la técnica LSB

El disefio propuesto del sistema se representa en el diagrama 1, el cual se compone de la
imagen a cifrar, el cual al aplicarse el algoritmo de cifrado se obtiene una imagen cifrada, dicha
imagen cifrada es la que se oculta en la imagen que le lamaremos imagen base, finalmente
el resultado es la imagen con esteganografia.

Imagen con
esteganografia

Imagen a cifrar Imagen cifrada

Algoritmo de Algoritmo
cifrado LSE

Diagrama 1. Disefio propuesto del sistema.

Para el cifrado de laimagen se puede proponer algun algoritmo de cifrado simétrico como DES,
Triple DES, AES, o cualquier otro algoritmo con algun hibrido usando RSA, El Gamal o La Curva
Eliptica.

En este articulo no se abordara la técnica de cifrado solo se entendera que se implementa algun
algoritmo de los antes mencionados, ya que él estudid de la criptografia no es el tema principal
del articulo.

La imagen a cifrar se puede observar en la figura 1, en la figura 2 se observa la imagen cifrada.
Ambas imagenes tienen las siguientes caracteristicas: 512 pixeles de ancho y 512 pixeles de
alto.

Figura 1. Imagen a cifrar. Figura 2. Imagen Cifrada.
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La implementacion del disefio propuesto se llevé a cabo con el IDE de Netbeans y Java como
lenguaje de programacion los pasos que se usaron son los siguientes:

10.

11.

Lectura de la imagen a cifrar.

Implementacion de la técnica de cifrado.

Lectura de la imagen cifrada, se guarda cada componente de color en un conjunto de
bytes.

Lectura de la imagen base, se guarda cada componente de color en un conjunto de
bytes.

Comparar si la imagen base es lo suficientemente grande para que la imagen cifrada
pueda ser oculta.

Leer el primer byte a ocultar.

Leer el primer byte de la imagen base.

Remplazar el bit menos significativo en el byte de la imagen base (se coloca el primer
bit de la imagen a ocultar empezando por el bit mas significativo).

Continuar con el siguiente byte de laimagen base y repetir el paso 6 ocho veces, ya que
es el tamafio del byte.

Leer el siguiente byte a ocultar, asi como el siguiente byte de la imagen base, repetir el
paso 6 y 7 hasta terminar con los bytes de la imagen a ocultar.

Generar la nueva imagen.

En la figura 3, se muestra la imagen base antes de implementar el algoritmo LSB, mientras
que la figura 4, es el resultado de la imagen después de usar LSB.

R RN A &t i g\ S il i il 4
Figura 3. Imagen base. Figura 4. Imagen con LSB.

Para obtener la imagen cifrada, se realiza la lectura de la imagen con LSB y en cada byte se
obtiene el bit menos significativo, hasta formar un byte. Lo anterior se repite hasta recuperar
los bytes necesarios y formar la imagen.
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Para formar la imagen se requiere saber el ancho y alto de la imagen para lo cual en los
primeros 16 bytes de la imagen con LSB se reservan para guardar dicha informacién.

Conclusiones

La técnica LSB, tiene diversos ataques ya que es posible reconstruir una imagen quitando el bit
menos significativo de cada byte de informacién, sin embargo, aunque se pueda obtener la
imagen cifrada si no se conoce el tipo de algoritmo con el cual se cifré la imagen sera imposible
reconstruirla.

Es posible darle fortaleza al algoritmo LSB realizando alguna modificaciéon para guardar el bit
de manera aleatoria en toda la imagen y no de manera consecutiva como se implementa hoy
en dia.

La arquitectura del sistema permite que la imagen pueda ser enviada por cualquier medio de
informacion.
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