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Resumen

El Internet de las cosas (en inglés IoT) es un paradigma moderno de una nueva era
con dispositivos conectados a través de la internet. La amplia variedad de dispositivos
y otros objetos conectados son conocidos como cosas. Un avance en este campo
es realizar operaciones asistidas mediante un software para controlar las zonas de
conexion. Para llevar a cabo esto se necesitan operaciones avanzadas con diversas
capas de impedimento, por lo que se necesita mapear la capa de incorporacién mas
fuerte incrustada con corta fuegos, autenticacion / cifrado, protocolos de seguridad,
deteccion de instrucciones y prevencion de intrusion en los sistemas.

Este trabajo abarca la posibilidad de tener una seguridad en el internet de las cosas,
mediante diversas medidas, esto ultimo con la finalidad de frenar los ataques de
los cibercriminales. Por lo que se propone un concepto de seguridad basado en tres
capas para prevenir las actividades maliciosas; estas capas constan de la seguridad del
dispositivo, seguridad de la comunicacién y sequridad del servidor.

Palabras Clave: Internet de las cosas; Seguridad; ataques cibernéticos; seguridad de
tres capas.

Abstract

The Internet of things is a modern paradigm of a new era with devices connected th-
rough the Internet. The wide variety of devices and other connected objects are known
as things. An advance in this field is to perform assisted operations using software
to control the connection zones. In order to accomplish this, advanced operations
with various impediment layers are needed, so it is necessary to map the strongest
incorporation layer embedded with fire breakers, authentication / encryption, security
protocols, instruction detection and system intrusion prevention.

This work covers the possibility of having a security in the internet of things, through
various measures, the latter with the purpose of curbing cybercriminal attacks. There-
fore, a three-layer security concept is proposed to prevent malicious activities; These
layers consist of device security, communication security and server security.
Keywords: Internet of things; Security; cyber attacks; Three layers security.
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Introducciéon

Los cortafuegos (en inglés “firewalls”) no pueden ser implementados Unicamente en este tipo de
dispositivos. Los principales objetivos de los cibercriminales y ciberdelincuentes son los dispositivos
informaticos integrados o embebidos. Las Ultimas lecciones y ocurrencias de pirateria en Internet
de las cosas han desafiado a expertos profesionales en la seguridad. Las salidas de seguridad de
una computadora no podrian proporcionar una solucion completa para que la seguridad id6nea
en los dispositivos del internet de las cosas. La significativa funcionalidad del internet de las cosas
ha dado un alcance mucho mas amplio para los ataques cibernéticos y ha conducido a eventos
catastroficos, por lo que, la “duplicacion” a estos dispositivos integrados es encontrada ampliamente
por los cibercriminales, encontrando asi una metodologia o mecanismo de craqueo, que se puede
aplicar a todos los dispositivos replicados y conllevar un gran estrago (Zheng,2015).

Diversas personas creen que la aplicacién de algoritmos criptograficos proporciona una seguridad
satisfactoria; sin embargo, esta Gltima no garantiza una seguridad completa en estos dispositivos, por
lo que se podria implementar protocolos criptograficos adicionales como un segundo tipo de enlace
en internet de las cosas, esto con el propésito de complementar la seguridad de dichos dispositivos.
Algo similar a la implementacion de la tecnologia para minimizar el riesgo de lo fisico, implementado
UVEEPROM o Flash de borrado (en inglés “flash eraser”) por lo que, es una medida adicional que puede
ser segura en la seguridad de IoT. Sin embargo, la implementacién de cualquier medida de seguridad
no puede brindar mas alla la seguridad mas adecuada a IoT. Cabe mencionar que los cibercriminales
tienen técnicas, las cuales han quebrantando las capas de seguridad ante los ataques.

I1. Objetivo

Desarrollar estrategias para tener una seguridad en el internet de las cosas, mediante diversas medidas,
con la finalidad de frenar los ataques de los cibercriminales.

III. Marco Teorico

En la industria, facturacién y comercializacién se han llegado a utilizar dispositivos IoT, con el propésito
de monitorear y controlar operaciones cotidianas del equipo. Ademas, la asistencia médica se basa en
el IoT conectado a dispositivos médicos para gestionar las funciones de un paciente de forma remota
desde lugares lejanos, esto es implementado por la mayoria médicos que siguen experimentando el
funcionamiento de dichos dispositivos, como se muestra en la figura 1.
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Figura 1. Arquitectura segura de IoT.
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Por otro lado, la industria automotriz y de camiones esta dando un valor significativo a los clientes
mediante el suministro de los servicios de IoT a los vehiculos comprados. Los dispositivos IoT utilizados
en todos los sectores industriales son inalambrico y utilizados de forma remota. Por lo que, en muchas
ocasiones los cibercriminales quebrantan la conectividad con el usuario final de IoT y toman el control
de dichos dispositivos. Esta situacion puede conducir a una pérdida o fuga de datos para el propietario
de los dispositivos que estan interrelacionados.

El objetivo principal de esta investigacién es proporcionar una soluciéon adecuada con seguridad
elevada para los dispositivos que participan en las operaciones de internet de las cosas, integrando la
seguridad de datos, autenticacién, seguridad y proteccion de la comunicacion contra los ciberataques
(Zheng,2015).

La idea del resultado deseado de la investigacién es tomar posibles medidas de seguridad para los
dispositivos y componentes involucrados en el internet de las cosas.

Todo esto a través de investigaciones previamente realizadas por otros autores, documentos y revistas
internacionales sobre los ciberataques y adquisiciones para internet de las cosas, por lo tanto, se
ha explorado soluciones contemporaneas sugeridas para los Ultimos ataques a los dispositivos IoT
(Minoli,2017).

Por lo que, se sugiere una metodologia de seguridad novedosa que distinga entre tres capas de
seguridad para el internet de las cosas.

IoT conoce la superficie de un ataque logico, este tipo de ataques han sido reconocidos con éxito
en los dispositivos de arquitectura involucrada con una perspectiva mas amplia ha dado medidas
suficientes para la seguridad, ante los ataques hacia los dispositivos 10T, siendo vasto en los softwares
complejos, asi como de los sistemas operativos. La seqguridad amplificada es esencial para proporcionar
la proteccion contra los ataques. Esto ha sido efectivamente encontrado una solucién viable en el
“Logical TCB conducting”, como se muestra en la figura 2.
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Figura 2. Esquema de seguridad en IoT.

La sociedad “GSM" (Sistema global para las comunicaciones moviles) ha presentado soluciones para
algunos criticos contra la implementacién de seguridad de los dispositivos IoT. Ofreciendo respuesta a
este problema de la lucha contra la clonacién de dichos dispositivos con la autenticacion de identidad
“endoint”. La identidad de “endpoint” se puede responder con llevar a cabo el “Trusted Computing
Base”, implementando “Trust Anchor”, asi como la implementacion de “Tamper Resistant Trust An-
chor” e implementando una API para usar el TCB asociado con el generador de nimeros aleatorios
cientificamente comprobado (Amaral,2015).

El desafio contra el “Trust Anchor” se puede encontrar eficazmente con la consideraciéon de la seguridad
de la cadena de suministro, personalizar dispositivos de “endpoint” antes de la realizacion, exclusiva-
mente la provision para cada punto extremo. En anticipacion a la cuestion de reducir la potencialidad
de la personificacién podria ser eficaz encontrado con la implementacién de “endpoint” con seguridad
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de la comunicacién, Fabulous Forward Secrecy y utilizando un generador de niUmeros aleatorios y
posteriormente la autorizacién de recoleccion de metadatos.

SEGURIDAD Y PREVENCION EN EL INTERNET DE LAS COSAS

Tal es el caso de “Tata Consultancy”, la cual ha hecho un disefio de IoT a prueba de manipulaciones
e implementacién en su reconocimiento. Mientras que se esta implementando el dispositivo IoT
preferido para la promulgacién de dispositivos y despliegue implementado.

La solucién adecuada a todo esto es el disefio teniendo términos del usuario y condiciones para estimar
los posibles peligros y ataques pronosticados. Los dispositivos IoT pueden estar claramente protegidos
con el posible apoyo continuo contra las amenazas y ataques, teniendo en cuenta las diferentes capas,
como se muestra en la figura 3.
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Figura 3. Dispositivos IoT que pueden estar protegido contra las amenazas y ataques, teniendo en
cuenta las diferentes capas.
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El Internet de las cosas es un objetivo de pirateria para todos los ciberdelincuentes en general. Los
vehiculos de motor y sistemas de transporte que trabajan con Internet de las cosas son los objetivos
principales para los ciberdelincuentes. Ya tienen que prestar atencién sobre sus ataques y posibles
dafos a el segmento automovilistico (Mvelase,2011).

SEGURIDAD Y PREVENCION EN EL INTERNET DE LAS COSAS

Por otro lado, la firma “Symantec” ha implementado un “cédigo de proteccion incrustado” en los
dispositivos IoT. Este c6digo hace posible que los dispositivos funcionen contra la pirateria tecnolégica
y no su vez el cubrimiento de la incursion (Cavoukian,2011).

IV. Materiales y métodos (Arquitectura y solucion de seguridad propuestas)

Aprovechar la seguridad de IoT es el objetivo de esta investigacion, para esto la solucion de ajuste
propuesta se divide en tres niveles, las cuales son: la implementacién de seguridad a nivel del servidor,
teniendo en cuenta que es el primer acoplamiento. El segqundo nivel esta implementando en el
nivel de la seguridad en la capa de comunicacion. Finalmente, el nivel de seguridad 3d el cual debe
implementarse a nivel de dispositivo. El nivel de seguridad en los servidores virtuales estara en
conjuncion con la computacion en los servidores (nube) (Gault,2017).

La implementacién de IoT basicamente se realiza con los servidores. Cada uno de estos servidores son
operados por usuarios remotos para controlar los dispositivos y gadgets. Por lo que la seguridad del
servidor en la nube debe ser prioritaria, por lo que debe ser implementado en el nivel del servidor con
formidable autenticacién y autorizacién con encriptacion digital estandar (Yale,2011).

El segundo nivel de seguridad se debe implementar en el nivel de comunicacién. La comunicacion
efectiva entre los servidores y usuarios y la comunicacion entre los servidores y dispositivos. La
seguridad de implementacién debe ser incorporado en la capa de comunicacién en las operaciones de
dispositivos IoT. Esta implementacién se puede hacer con la incorporacién de algoritmos de seguridad
de red y medidas estrictas para ataques externos (Sirageldin,2012).

Y por Ultimo el tercer nivel de seguridad esta en el dispositivo. Los cuales son dispositivos integrados con
chips para almacenar el software, también deben implementarse con el antivirus y proteccién contra
las vulnerabilidades y ataques externos. Los dispositivos son iguales y todos estos estan conectados
en multiples los servidores. Si el cibercriminal ataca un solo dispositivo puede comprometer facilmente
a otros dispositivos. Por lo tanto, el nivel de seguridad del dispositivo es igual de importante en las
operaciones de dispositivos IoT.

El sistema propuesto esta enriquecido con tres capas de seguridad. La Implementacién de operaciones
de IoT de cualquier tipo de sistema. La implementacién de seguridad propuesta que se desarrolla en
tres capas para la seguridad de IoT, con el propésito de implementar una operaciéon seguray a su vez
monitorear las operaciones de los usuarios para el objetivo dispositivos. Posteriormente se describe la
metodologia del sistema propuesto (Sultana,2011).

V. Resultados

La implementacién del internet de las cosas conlleva a una gran tarea de Implementaciones de
seguridad estricta. El internet de las cosas es el objetivo principal para todos los ciberdelincuentes.
Por lo que una vulnerabilidad significativa siempre quebrantara las comunicaciones para la finalidad
del dispositivo conectado en el internet de las cosas. Los cibercriminales no sélo se concentran en el
acceso fisico de los dispositivos, estos siempre intentan romper las redes de comunicacién y tomar el
control de los dispositivos de forma remota, implementando de esta manera un mecanismo de hackeo
o intrusion.

Por lo que se sugiere tres principios de seguridad en tres capas para evitar las posibles amenazas de
seguridad y los ataques de los ciberdelincuentes, adicionalmente se hacen Implementaciones robustas
y de almacenamiento a prueba de manipulaciones de claves criptograficas integradas con funciones
criptograficas que estan en la primera capa ya mencionada. Se debe establecer una comunicaciéon
estandar y segura entre el dispositivo y el operador de IoT.

El hardware utilizado en el proceso de IoT debe estar integrado con la seguridad mecanismo enfocado
en la comunicacién de red y establecido con protocolos de proteccién y técnicas de blindaje contra
ataques tanto virtuales como fisicos.

VI. Resultados y discusion
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La Implementacién de una arquitectura de seguridad para cada dispositivo con conectividad a los
servidores de internet para posibles ataques de cibercriminales. La arquitectura de seguridad debe
consistir en la fabricacién de dispositivos con ciertas especificaciones, asi como un sistema en especifico
para tener integracion adecuada y transparencia sobre los dispositivos y servidores, como se muestra
en la Figura 4.

SEGURIDAD Y PREVENCION EN EL INTERNET DE LAS COSAS
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Figura 4. Tres capas de IoT.

La seguridad de tres capas debe implementarse en el nivel del dispositivo, nivel de comunicaciény
finalmente el nivel de servidor. Las actualizaciones y vulnerabilidades de seguridad contra los posibles
ataques y desconocidos deben hacerse continuamente. La gestion siempre debe implementarse
para construir practicas de seguridad probadas, necesarias para la implementaciéon de IoT para
dispositivos especificos de administracion. La transparencia debe mantenerse entre las operaciones de
los desarrolladores de IoT, fabricantes de dispositivos IoT, proveedores de comunicaciéon y empresas
industriales y consumidores a nivel empresarial, como se muestra en la figura 5.
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Figura 5. Integracion de seguridad en los puntos en IoT.

Las recomendaciones que se consideran para una tener una seguridad mas integra en los dispositivos
IoT, son los siguientes:

= Esaltamente recomendableincorporar la seguridad en la fase de disefio de IoT de un dispositivo
en especifico.

= Se recomienda encarecidamente promover actualizaciones de seguridad y gestién de vulnera-
bilidades para un dispositivo IoT propuesto. Se recomienda encarecidamente aplicar los datos
TLS y DTLS. Cifrado de los datos transmitidos en la gestion de IoT.

= La autenticacion y la gestion de claves es una solucién obligatoria para seguir por los usuarios
de IoT.

= La comunicacion fuerte debe establecerse con el sistema y los dispositivos que se operan en el
internet de las cosas independientemente del fabricante de los dispositivos.
V. Conclusiones

El internet de las cosas es el objetivo principal para los ciberdelincuentes. Esta investigacion muestra la
posibilidad de diversos ataques en diversos niveles del Internet de las Cosas operadas remotamente
por los usuarios para controlar y monitorear. los dispositivos.

Asi, el objetivo es sugerir las tres capas de implementacion de seguridad para el mecanismo de
funcionamiento de los dispositivos IoT. Por lo que la posibilidad implementacién de seguridad de alto
nivel ha sido sugerido a nivel de dispositivo, nivel de comunicacion y nivel del sistema.
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Ademas de esto es obligatorio el monitoreo de seguridad y actualizacion de implementaciones de
seguridad de tiempo para prevenir ataques en los dispositivos IoT. Finalmente, se ha recomendado las
posibles precauciones para implementar una seguridad satisfactoria en dispositivos IoT.
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