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Resumen

La ciberseguridad es el conjunto de elementos, medidas y equipos destinados a contro-
lar la seguridad informatica de una entidad o espacio virtual, es elemental contar con
esta, debido a los diversos ciberataques que han llegado a demostrar las vulnerabilida-
des de las empresas, gracias a los analisis de riesgo de seguridad informatica se puede
implementar en los distintos campos de la industria del software se es necesario la
implementacion de una metodologia para proceso de ciberseguridad, este proceso
nos muestras minuciosamente los pasos por los que ejecuta, Cabe recalcar, que el
nombre que recibe esta implementacion de reglas, se le conoce como normas ISO
gue se clasifican en 3 fases, para una mejor optimizacion en las organizaciones ya
gue deben ampararse en las distintas medidas que ofrece la ciberseguridad por lo
que existe el Centro de Innovacion en Inteligencia y Seguridad (CIIS), el cual usando
los conocimientos cientificos y de vanguardia interviene con estrategias innovadoras
en México y el resto del mundo. Este Ultimo afio se ha registrado con la pandemia
una aceleracién de los programas de digitalizacion de las compafias, adelantado asi
sus planes entre dos y tres afios, de manera que la informacion de la empresa debe
de estar protegida. Cabe aclarar que la ciberseguridad se desarrolla por fases lo que
hace a cada una importante y a su vez necesaria dependiendo de la situacion de la
empresa. Pero scuales son los peligros del cual nos tenemos que proteger?, en realidad
la lista es muy larga, pero mencionaremos los mas comunes y peligrosos que utilizan
los ciberdelincuentes. Pero ya que nada es impenetrable, nombraremos los errores
qgue pueden llegar a existir en los sistemas de ciberseguridad, que suelen ocasionar
algunos errores, al momento de ejecutarlos.

Palabras Clave: vulnerabilidades, ciber-ataques, normas ISO.

Abstract

Cybersecurity is the set of elements, measures and equipment intended to control
security information and entity or virtual space, it is essential to have this, due to the
various cyber-attacks that have come to demonstrate the vulnerabilities of companies.
Thanks for the risk analisis of computing security can implement in the various fields
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the software industry is necessary the implementing the methodology of the cyber
security process, this process shows the implementation of rules, it is known as ISO
standards, which are classified into 3 phases, for better optimization in organizations
since they must take advantage of the different measures offered by cybersecurity,
for which there is the Innovation Center in Intelligence and Security (CIIS), which uses
scientific and cutting-edge knowledge intervenes with innovative strategies in Mexico
and the rest of the world.

This last year, the pandemic has caused an acceleration in the digitization programs
of companies, thus advancing their plans by two to three years, so that company
information must be protected.

Cybersecurity is developed in phases, which makes each one important and in turn
necessary depending on the situation of the company. But what are the dangers from
which we have to protect ourselves? Actually the list is very long, but we will mention
the most common and dangerous ones used by cyber criminals. But since nothing is
impenetrable, we will name the errors that may exist in cybersecurity systems, which
usually cause some errors, when they are executed.

Keywords: Vulnerabilities, cyber-attacks, ISO standards.

I. Introduccién

Desde un punto de vista y pensamientos del avance tecnolégico en México, podemos visualizar que es
el segundo pais que cuenta con una inmensa variedad de empresas que han sufrido ciberataques,
mostrando principalmente pérdida de datos de servidores, pérdida de productividad, perdidas de robo
de identidades, como ejemplo algunos de los sectores que fueron punto de mira para estos ataques son
instituciones financieras, sistemas de infraestructura critica, industria 4.0, cadenas de suministro...etc.
Pero ¢qué ha hecho que sea uno de los principales paises en tener este tipo de problemas?, como
respuesta a ello podemos decir que la falta de implementacion en las distintas metodologias que
podemos encontrar en el campo de la ciberseguridad, tomaremos como ejemplo la norma ISO/IEC
27032 que guia a este ambito y se centra en dos areas; ser proactivo en las normas de seguridad y en
aplicaciones de prevencién. Pero también debemos enfatizar en sitios que son mas vulnerables para
estos ciberdelincuentes, ya sea desde paginas web, aplicaciones, inclusivamente en los portales web
de empresas de alto nivel, todo esto ha crecido de una manera colosal, principalmente por el actual
tema de salud del SARS-CoV-2 (Coronavirus), las empresas se han visto afectadas.

“Al no poder operar normalmente, las organizaciones deben apoyarse en sus empleados via trabajo
remoto, pero tienen que observar politicas de seguridad. Por ello, deben contar con antivirus y antispy-
ware, ademas de sistemas actualizados, sin excepcion” (Fernando Thompson 2015), director general
de tecnologias de la Informacién de la Universidad de las Américas Puebla (UDLAP), entre los ataques
mas frecuente: son crypto hacking (10 %), exposicion de datos internos (28 %), ransomware (25 %), robo
de credenciales (19 %) y malware (34 %). De esta manera, México esta en el décimo primer lugar a nivel
mundial con mas casos de ataques, siendo la India el primer lugar con el 93 % de las organizaciones
afectadas en el tltimo afio. Debido a esto podemos deducir que hay mas ataques hacia empresas que
a usuarios comunes, como un gran factor de riesgo y con el propésito de generar soluciones viables
la institucion CIIC decidié capacitar y promover la importancia del conocimiento de ciberseguridad
industrial, gestion de la seguridad a la informacién, analisis de vulnerabilidades...etc. para poder
cesar a estos ataques y de esta manera, puedan estar mas preparados y menos vulnerables. Cabe
aclarar que esta institucion esta a nivel mundial, pero en este articulo nos basaremos en ciberataques
hacia México. Cabe recalcar que las herramientas, cursos y consejos que mencionaremos, pueden
tener vulnerabilidades, todo esto lo mencionaremos a continuacién.

II. Los ciberataques no son cosas de ciencia ficcion

Alo largo de la historia, los problemas y ataques hacia empresas se han visto presentes y aunque
han sido diferentes las maneras de atacar tomamos, como factor principal la tecnologia que va
evolucionando para mejorar la calidad y facilitar los distintos sectores de empresas publicas y privadas.
Sin embargo, esto también puede ser de mal uso ya que ha sido un avance hacia grandes ataques
cibernéticos, pero al ser una nueva era de avance tecnolégico, las empresas se ven vulnerables por
la ignorancia de estos temas, debido a la falta de capacitacion; sin importar cual sea el factor es
necesario tomar en cuenta que en México, podemos encontrar un gran sector de microempresas y
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macroempresas, las cuales pueden sufrir un gran riesgo de ciberataques “El 30 % de las empresas de
América Latina aseguran haber sido victimas de un ciberataque en el Gltimo afio, de las cuales el 45%
hace referencia a la pérdida de reputacion como la consecuencia mas frecuente y directa de estos
ataques. Un 41 % de los encuestados, consideran que el desconocimiento y el error humano son las

principales causas de los incidentes de seguridad informética en sus compafiias” Ambito Financiero;
[Buenos Aires] (2020), los principales sectores en riesgo son:

1. Sistemas de infraestructura: “entre ella de corriente eléctrica, suministro de agua, sistemas de
transporte, fuerzas de seguridad y servicios de emergencia. En las empresas, los sistemas hacen
posible la operacién y expansion del negocio. Un ciberataque a este sector es el ataque contra
Pemex cuando en noviembre de 2019 la paraestatal sufrié un ataque a su infraestructura critica
con ransomwere (secuestro de datos). Las consecuencias son principalmente la interrupcion
de las operaciones que puede ocasionar pérdidas econémicas cuantiosas, poner en peligro la
vida humana o dafiar al medio ambiente”

2. Instituciones financieras: “Donde mas de 40 % de estos intentos de ataques tuvieron éxito.
Tanto como bancos Fintechs, Sociedades Cooperativas de Ahorro y Préstamos (Socaps) y
Sociedades Financieras Populares (Sofipos) fueron victimas de ataques cibernéticos que les
costaron durante el 2018 alrededor de 107 millones de délares en respuestas y recuperacién”

3. Cadena de suministro: “Es un conjunto de elementos que permiten que las empresas cuenten
con la organizacién necesaria para llevar a cabo el desarrollo de un producto o servicio. Los
ciberataques tienen como objetivo vulnerar los sistemas de los equipos y maquinaria provistos
por terceros proveedores de una empresa para luego introducir malware que afecte a otros
sistemas de la organizacion”

4. Industria 4.0: “Este concepto se refiere a una nueva fase en la Revolucion Industrial que se
enfoca en la interconectividad, automatizacion, aprendizaje automatizado y los datos en tiempo
real. Asi, las empresas integran la produccion y las operaciones fisicas con tecnologia digital
inteligente, aprendizaje automatizado y big data para crear un ecosistema mas conectado.”

No debemos olvidar que no solo las empresas, pueden recibir ataques cibernéticos “los vectores de
ataque mas comunes de Phishing son dos: Por Spoof Email, y por Spoof Website. Phishing Email
es la técnica preferida por los Phishers, debido a que, por medio de un simple spam, se les pide a
los usuarios que envien informacién privilegiada. Por su parte, Spoof Website hace referencia a una
pagina web cuya apariencia es una copia de una pagina web original, en la que igualmente se induce
a que él usuario ingrese informaciéon sensible” A. N. Shaikh, A. M. Shabut, and M. A. Hossain (2016).

1. Auditoria interna en los procesos de las areas de Redes, Desarrollo de Software y Documen-
tacion: La auditoria interna se realiza con la finalidad de llevar un control de los procesos
gue se llevan a cabo en las diferentes areas de una organizacion, y a la vez verificar que el
cumplimiento de estas actividades se efectle de acuerdo a regularizaciones formales na-
cionales (normativas, manuales, procedimientos) e internacionales (estandares, marcos de
control, buenas practicas). El formato aplicado para esta auditoria esta basado en la ISO/IEC
27032 directrices de Ciberseguridad bajo los dominios de seguridad de Redes, Informaciény
Aplicaciones para los sistemas distribuidos. se observa un formato de checklist aplicable para
la auditoria interna, para este caso, se puede utilizar para evaluar toda la documentacién que
se lleva a cabo en los procesos de seguridad de la informacién, asi como en las aplicaciones
y en las redes, por lo tanto, se elabora un checklist para cada dominio con la que trabaja la
norma ISO/IEC 27032.

2. Andlisis de Vulnerabilidades: se procede a clasificar la informacién obtenida de acuerdo con la
ponderacién e identificacion del estado de los procesos en documentacién efectuada en el
checklist. El resultado de la valoracién seran las vulnerabilidades encontradas en los sistemas
distribuidos. El analisis de las mismas corresponde a la evidencia suscitada en la solicitud de
informacion al momento de aplicar el checklist, y de acuerdo al estado de vulnerabilidad se
realiza el siguiente cuadro para su clasificacién, Con la obtencion de los datos se puede realizar
una comparativa con los resultados obtenidos en los diferentes dominios de la norma ISO/IEC
27032, y con ello determinar la ubicacion de los fallos en la parte técnica de los sistemas
distribuidos.

3. Identificacion de Riesgos: Para la comprension de los riesgos que podrian tener estas vul-
nerabilidades en los sistemas distribuidos, se pueden utilizar metodologias de gestion de
riesgos como la ISO/IEC 27005, AMFE (Analisis Modal de Fallos y Efectos) y herramientas de
cdmo Marisma. Para este estudio se consider6 la AMFE por su precision en la identificacion y
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priorizacion de los riesgos en las vulnerabilidades encontradas en los sistemas distribuidos de
la empresa. La implementacién fue aplicado al cumplimiento de la Norma ISO 27032 cubriendo
los dominios de Seguridad de la Informacion, Seguridad en las Aplicaciones y Seguridad de
Redes.

Como paso primordial debemos mencionar que los pasos mencionados, pueden ser de gran utilidad
para la implementacion de esta metodologia, ya que cuenta como primordialmente el analisis de
las vulnerabilidades de sus sistemas, para que puedan encontrar distintos factores de riesgo. “La
investigacion realizada por Hyunguk y Taeshik (2015), menciona que, de acuerdo con la revisién, no se
tienen estudios sobre los tipos de nuevas vulnerabilidades de seguridad y los requisitos de sequridad
que se requieren en un entorno de protocolo heterogéneo basado en IEC 61850” Hyunguk y Taeshik
(2015).

IV. ;Qué tan vulnerable es tu sistema?

Como lo hemos visto las empresas son principalmente las que corren mayor riesgo, sus sistemas son
los que fallan y por ello pueden tener vulnerabilidades graves, de acuerdo con el informe realizado
se analiz6 a 45,000 sitios web y red escaneos realizados. Desde abril de 2015 hasta marzo de 2016,
mas de 5,700 objetos escaneados mostro que el 60 % de los sitios web registraban vulnerabilidad de
gravedad alta y se encontr6 que el 74 % de las aplicaciones de internet tenian vulnerabilidades de
gravedad media. “El 94 % de las ciber amenazas provienen del correo electrénico y en perspectiva, los
ataques al correo electrénico representaron un estimado de 1,770 millones de délares en pérdidas para
las organizaciones en 2019". (Darktrace, empresa lider mundial en la tecnologia Enterprise Immune
System para ciberseguridad, 2020).

V. Covid-19; EL nuevo virus que afecta a las empresas

Como bien sabemos, el nuevo virus Covid-19 ha afectado a cada rincén del planeta, cada ser humano,
pero victima de ello las empresas. Por lo que ellas son las que més responsabilidad tienen, ya sea
para proceso, produccion e implementacién de servicios que se usan dia a dia, como consecuencia
primordial debemos mencionar que han tenido que poner en practica un nuevo modo de trabajo hacia
sus empleados para un trabajo a larga distancia, implementado sistemas que como bien pueden ser
Gtiles, Creemos que se trata de una cobertura cada vez mas importante, tanto para empresas como
particulares, por el fuerte incremento del trabajo remoto, el auge de las redes sociales y un menor nivel
de seguridad debido al home office, pero el mercado local todavia no incorporé ésta cobertura en forma
generalizada"Gonzalo Ketelhohn (2020), también corren riesgo por falta de informacién y experiencia
de estas, como consecuencia de ello muchas empresas han sido victimas de ciberataques enfrentado
grandes problemas y pérdidas de bienes de las empresas. “El riesgo principal que vemos para 2021
sequiran siendo los usuarios. La transformacion digital ya se venia dando, pero la pandemia oblig6 a
las organizaciones a volverse productivos digitalmente y tal vez se dejaron de lado las cuestiones de
seguridad”. (Ramon Castillo, 2020).

VL. ;Qué ataques puedo recibir?

Son variados aquellos ataques que son muy comunes de escuchar que son los causantes de esas
puertas traseras a los sistemas y de los cuales debemos de cuidarnos entre ellos son:

1. Malware: Hace referencia a cualquier programa o cédigo informatico dafino que tiene la
capacidad de afectar el correcto funcionamiento en un sistema, de manera parcial.

2. Ransomware: Programa de software malicioso que infecta tu computadora y muestra mensajes
que exigen el pago de dinero para restablecer el funcionamiento del sistema.

3. Cryptojacking: Implica una amenaza continua proveniente de Internet que se mantiene oculta
en un ordenador o dispositivo movil, por medio de los

4. Recursos del equipo extrae monedas digitales tal es el caso de las criptomonedas. Esta ame-
naza es capaz de apoderarse de navegadores web, y a su vez diversos dispositivos e incluso
servidores de red.

5. Spyware: Es una aplicacién que compila informacioén sin el consentimiento del usuario, con el
objetivo de vender esta informacién a empresas publicitarias u otras organizaciones interesa-
das. comunmente, este software envia informacion a sus servidores, de acuerdo con los datos
de navegacién del usuario, ademas obtienen la informacién que se solicita en esos sitios, asi
como direcciones IP y URL. Se considera el origen otra plaga como el SPAM.

6. Rogue: Se trata de un programa falso que pretende ser algo que no es. Esto surgi6 desde “Falsos
Optimizadores” de Windows, y “Falsos Antivirus” lo cuales han evolucionado. Al momento de
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que el usuario lo ejecuta muestra una falsa infeccién o problema en el sistema, entonces este
programa pretende arreglarlo, por lo cual pide al usuario comprar el software falso, lo cual es
simplemente una gran estafa.

7. Phising: Consiste en el robo de informacién individual y/o especulador del usuario, mediante
la falsificacion de una entidad de confianza. De manera que el usuario cree compartir su
informacion con un ser de confianza cuando, en realidad, esta brindando estos datos a su
atacante.

8. Keylogger: Softwares que tienen la funcién de almacenar en un archivo toda la informacién que
el usuario ingrese desde el teclado. Usualmente, pretender robar contrasefias e informacion
del dispositivo en el que se ha instalado la aplicacion.

Como podemos ver son bastantes los riesgos que puede llegar a tener las empresas si no se llega a
preparar de una mejor forma. “los sistemas informaticos estan sometidos a potenciales amenazas de
seguridad de diversa indole, originadas tanto desde dentro de la propia organizacién, como desde
fuera, procedentes de una amplia variedad de fuentes. A los riesgos fisicos, entre ellos, accesos no
autorizados a la informacién, catastrofes naturales, sabotajes, incendios, y accidentes; hay que sumarle
los riesgos l6gicos como contaminacién con programas malignos, ataques de denegacién de servicio y
otros. Fuentes de dafios como c6digos maliciosos y ataques de intrusion o de denegacion de servicios
se estan volviendo cada vez mas comunes, ambiciosos y sofisticados” (Oficina de Seguridad para las
Redes Informaticas, 2018).

VIL. CIIC

México al ser uno de los primeros paises que recibié mas ciberataques a sus empresas, durante los
ultimos afios ha implementado medidas drasticas, “A nivel institucional, en México se observa un
importante incremento presupuestal, que se le ha asignado a proyectos relacionados con seguridad
cibernética y temas de capacitacion en esta area, debido al incremento en 2018, con mas del 70 por
ciento de las organizaciones incrementaron sus presupuestos relacionados a invertir para temas de
ciberseguridad” Arnulfo Espinoza (2018). Una de las principales implementaciones es el Centro de
Innovacion de Inteligencia que se encarga de contribuir en el desarrollo de personal calificado, para
implementar y capacitar las empresas con sus multiples cursos y servicios de Consultoria, Educacion
Continua, asi como certificacién de planes y proyectos. Gracias a que cuenta con cursos, la plataforma
en donde puedes encontrar los diferentes servicios muestra una gran variedad de cursos, lo mejor
de esto es que te presenta una pequefia introduccién del tema que sera visto y quién lo impartira,
ademas de tener disponibilidad de horarios y distintas categorias como lo son:

Ciber-ataque
Ciberseguridad

Cursos y capacitaciones
Educacion

Exploits

General

Ingenieria Social
Malware

Phising

WoNounkwWN =

A medida que entra a la categoria que sea de tu interés se van desplegando sub categorias asi como
programas de actualizacién en ciberseguridad, desde cibercriminalidad, ataques BadUSB, peligro en
los ataques MITM (Man-in-the.middle), ramsoware, deteccién de virus, seguridad IA. Con esta gran
variedad de temas y facilidades que te ofrece el Centro de Innovacién en Inteligencia y Seguridad,
ninguna empresa deberia de estar desprotegida. Como parte de la educacién se ha tomado una gran
medida programas en seguridad, diplomados en administracién y operacién de la seguridad con
el fin de obtener personal altamente capacitado, ademas de tener un equipo de profesionales en
las distintas categorias ya mencionadas cuyo conocimiento y experiencia garantiza su calidad en los
servicios.

VIII. ¢100 % Seguro?

Como bien sabemos nada es 100 % seguro, pero por ello mismos se toman medidas, perspectivas
hacia una mejor resolucion si llegara a tener problemas, pero son muchos los factores que se deben
de tomar para saber los errores y puedan manejar una resolucién mas eficiente, entre ellas estan:
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Disefio de seguridad perimetral.

Debilidad en el disefio de protocolos utilizados en las redes.

Politicas de seguridad deficientes e inexistentes.

Errores de programacion.

Existencia de “puertas traseras” en los sistemas informaticos.

Uso

Configuracién inadecuada de los sistemas informaticos.
Desconocimiento de los usuarios y de los responsables de informatica.

PNk wWN =

Es primordial que, al hacer todos los analisis, implementacion de metodologias y precauciones, se
recomienda dar revisiones continuas y no dejar pasar un gran lapso de revisién.

Conclusion

Referente a la educacion y el &mbito empresarial legamos a un argumento importante que es esencial
a mencionar respecto a nuestro pais, recordemos que en los Ultimos afios se ha recibido mas de 1000
ataques a servidores de empresas, que como se argumento en el contenido de este articulo es un
gran problema para la industria informatica, con base en lo anteriormente relacionado creemos que
tienen objetivos bien centrados para la solucion y desarrollo de software de ciberseguridad.

Cabe recalcar que la ciberseguridad es primordial en una empresa, debido a la gran cantidad de
informacion con la que trabaja; es importante prevenir los ciberataques, ademas de actualizarse en
dicho tema, para evitar la exposicién de informacién innecesaria.

De otra forma, podemos asumir que gracias a las varias organizaciones principalmente al CIIC que
proporciona de manera detallada los temas que se relacionan con ciberataques en relacién con la
ciberseguridad.

Finalmente, esperando disminuir el crecimiento exponencial de los ciberataques con la informacién
brindada y recaudada actual.
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