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Resumen

En el presente trabajo se muestra el desarrollé un servicio de red que utiliza un servidor proxy web con
protocolos IPv6 e IPv4, programado en lenguaje php y la herramienta de desarrollo de programacién
Netbeans. El servicio contempla el uso de los protocolos IPv4, IPv6 y HTTP los cuales son indispensables para
establecer una comunicacion entre cliente y servidor, permitiendo realizar la transferencia de informacién a
través de internet. Se programaron los sockets de conexién, el control de usuarios, filtrado de contenido,
modificacidon del contenido, y reduccidén del trafico.

1 introduccion

El crecimiento exponencial del internet trae como consecuencia el agotamiento de direcciones
IPv4, esto ha sido una preocupacion desde los afios 80, este factor impulsa a la creacion de
nuevas tecnologias, como la de IPv6. A medida que surge este cambio en las direcciones IP, se
ven afectados todos los dispositivos que interactdan con IPv4, sin embargo la incompatibilidad
entre IPv4 e IPv6 es un problema para el cambio de transicién entre estas tecnologias.

Una parte importante son los servicios de internet que se ven afectados por este cambio de
protocolo como lo es el servidor proxy web, ademas de que es un elemento primordial para las
redes de computadoras, funciones como acelerador de tréfico, filtrado de paginas web o caché
de contenido web. Por tal motivo se necesita un servidor proxy web que acepte los protocolos
IPv6 e IPv4 y en este caso para las instituciones académicas que no cuentan con la
infraestructura necesaria para migrar a un direccionamiento IPv6 o el equipo con el que
contaban no implementa este nuevo servicio y/o el software no es escalable, entonces se ven
en la necesidad de mantener su infraestructura con IPv4.
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2 Servidor proxy web

Un servidor proxy es un programa (software) o dispositivo (hardware) que sirve para permitir
y controlar el acceso a Internet a todos los equipos de una organizacion cuando sélo se puede
disponer de un Unico equipo conectado, esto es, una unica direccion IP.

El servidor proxy web es un programa que esta disefiado para transferir hipertextos, paginas
web o paginas HTML (HyperText Markup Language), textos complejos con enlaces, figuras,
formularios, botones y objetos incrustados como animaciones o reproductores de musica. El
programa implementa el protocolo HTTP (HyperText Transfer Protocol) que pertenece a la capa
de aplicaciéon del modelo OSL El término también se emplea para referirse al equipo que
ejecuta el programa.

El Servidor web se ejecuta continuamente en una computadora, manteniéndose a la espera de
peticiones por parte de un cliente (un navegador web) y que responde a estas peticiones
adecuadamente, mediante una pagina web que se exhibira en el navegador o mostrando un
mensaje si se detectd algun error.

3 Diseiio del prototipo

Todo servidor sigue el esquema cliente-servidor, el cliente es el navegador web quien solicita
la pagina web al servidor proxy, se establece la comunicacion mediante los sockets de conexién
entre el servidor proxy con el servidor web que aloja la pagina web, por ejemplo si la solicitud
se hace desde un cliente con direccién IPv4 el servidor proxy solicita la pagina web en IPv4, si
es el caso de una direccién IPv6 el proxy solicita el servicio de IPV6 al servidor web siempre y
cuando este cuente con infraestructura para ambos protocolos, por ultimo el servidor web
regresa la respuesta al servidor proxy web mediante cabeceras del protocolo HTTP que llegan
hasta el cliente para visualizar el sitio solicitado.

4 Desarrollo
4.1 Configuracion IPv4 e IPv6 de apache web en xampp

XAMPP es un servidor independiente de software libre que integra el servidor apache web, base
de datos MySQL y los intérpretes para lenguajes script como php y perl. Se utiliza para el
proyecto del servidor proxy web, la herramienta del servidor web apache del proyecto XAMPP.

El servidor web apache es una herramienta importante para este proyecto, siendo el
compilador del cédigo php y a la vez funcionando como mediador en la conexién entre IPv4 e
IPv6 en la configuracién dual stack. La version 2.0 del servicio se configura en un sistema
operativo ubuntu 12.04 en modo dual stack (doble pila), como método de traduccion entre las
versiones de las direcciones IP, las direcciones IP o identificadores de red estaticos, asignados
a esta configuracion son las siguientes:

e IPv4 se asigné la 148.204.67.166.
e IPv6 se asignd la 2001:db8:290¢:1291::3

Boletin UPIITA. (mayo - junio, 2019). Afio 14, no. 72. ISSN 2007-6150.



Ortega, J., Yepez, M., Gonzalez, M., Flores, R. & Silva, V. Servidor Proxy Web de Ipv6 A @()lctin
Ipv4 para Instituciones Académicas

upiita-ipn

La asignacién de ambos identificadores se implementa en el archivo de configuracion
httpd.conf del servidor apache, la ruta completa para configurar este archivo en ubuntu 12.04
es la siguiente “/opt/lampp/etc/httpd.conf” sin comillas, usando la funcién “nano” propia del
sistema operativo.

Dentro del archivo httpd.conf se ubica la linea Listen *:80, ubicada la linea Listen *:80 se agrega
debajo la direccion 148.204.67.166 para IPv4 y 2001:db8:290c:1291::3 para IPv6 acompafiadas
de la palabra Listen, con esto queda configurado el servidor apache en modo dual stack
aceptando direcciones IPv4 e IPv6, se reinicia el servidor con el fin de cargar la nueva
configuracion.

4.2 Interfaz grafica

La interfaz del servidor web se estructura con las funciones barra de direccién URL, quitar
script, aceptar cookies, mostrar imagenes, Encriptar URL, etiquetas meta, titulo del sitio web,
cookies de sesidn, mostrar cookies, inicio y por Ultimo ventana nueva. En la figura 1 muestra la
interfaz grafica con sus funciones.

Inicio Mostrar cookies

Proxy64

Ingrese la direccion URL:

Eliga la configuracion del servidor para visitar el sitio web

Quitar scripts Retirar scripts del lado del cliente (Javascript)
Aceptar cookies Aceptar cookies HTTP
Mostrar imagenes Mostrar imagenes del sitio
Encriptar url Codificar URL para oscurecerla ante el historial web
Etiquetas Meta Retira las etiquetas HTML meta
Sitio web Titulo del Sitio Web
Cookies de sesion Almacenar cookies solo para esta sesion
Ventana nueva Abrir direccion URL en una nueva ventana
Buscar sitio

Figura 1 Interfaz grdfica del servidor

5 Pruebas

Las pruebas realizadas al servidor proxy web se generaron en un ambiente de red local del
CIDETEC y directamente en internet accediendo algunas paginas web, las caracteristicas de los
equipos utilizados para las pruebas se describen a continuacion:

Equipo 1: Computadora portatil HP Pavilion g4-1371la.
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Sistema operativo Ubuntu 12.04, procesador acelerado AMD A4-3305M a 1,9 GHz hasta 2,5 GHz
(1 MB de caché de nivel 2), memoria SDRAM DDR3 de 4GB, graficos AMD Radeon HD 6480G
Discrete-Class, disco duro de 500GB (5400 RPM)

Equipo 2: Computadoras armadas laboratorio 1 CIDETEC

Sistema operativo Windows 7 Professional x64 Service Pack 1, procesador Intel Core i5 a
3.30GHz, memoria RAM DDR3 de 16GB, disco duro de 500GB (5400 RPM)

5.1 Conexién y pruebas con IPv4

Las direcciones IPv4 asignada al servidor es la 148.204.67.166, para los clientes se asignaron la
148.204.67.163 y la 148.204.67.164. Se establece la conexion entre el servidor y los clientes
mediante el navegador web, el cliente teclea la direccion IPv4 del servidor en el navegador web
(no es necesaria la sintaxis “http://")

La direccién completa sera “148.204.67.166/Proxy64”, se escribe en el navegador web chrome
de cada cliente, la palabra “Proxy64” hace referencia a la ubicacién del script del servidor proxy
web que se encuentra ejecutando dentro del servidor web apache 2.0.

Ingresando al servidor se mostrara la interfaz grafica descrita anteriormente (figura 1) dentro
de la interfaz se realiza la primera prueba ingresando al sitio ww.tvazteca.com, agregandolo en
la barra de direccion URL del servidor, seleccionando las funciones quitar scripts, aceptar
cookies, mostrar referencias, mostrar imagenes, encriptar URL y etiquetas meta.

Los resultados obtenidos se ven en la figura 3, en esta consulta al ingresar mediante el servidor
proxy, la direccion IP del cliente no es visible para el sitio que se visita, las imagenes
seleccionadas no se muestran, los scripts que se ejecutan con funciones JavaScript no se
ejecutan, se encripta la URL del sitio visitado.
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Figura 2 Pagina Web “tzazteca” Original Figura 3 Pagina web “tzazteca”
utilizando el servidor proxy

5.1 Conexién y pruebas con IPv6

La IPv6 asignada al servidor es la 2001:db8:290c:1291::3 para los clientes se asignaron la
2001:db8:290c:1291::4 y la 2001:db8:290c:1291::5. Se establece la conexion entre el servidor y
los clientes mediante el navegador web, en el cual el cliente teclea la direccion IPv6 del servidor
en el navegador web (no es necesaria la sintaxis “http://")
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Se escribe la direccién: “[2001:db8:290¢:1291::3]/Proxy64” en el navegador web y se configura
de la misma forma que con la prueba para IPv4. Para este caso se ingresa a la pagina web de
cisco “www.cisco.com” que cuenta con sitio en IPv6, en la figura 5 se observan los resultados,
la direccion IP del cliente no es visible para el sitio que se visita, las imagenes seleccionadas no
se muestran, los scripts que se ejecutan con funciones JavaScript no se ejecutan, se encripta la
URL del sitio visitado.
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Figura 4 Pagina Web “cisco” Original ~ Figura 5 Pagina web “cisco” utilizando el servidor proxy

5.1 Obtencién de resultados IPv6-IPv4 con sniffer

Se realizd una captura de pantalla a la informacién arrojada por el sniffer (utilizando wireshark)
de la prueba con IPv6, la conexién establecida con el sitio web arrojaba una IPv4, como al
detectar que era una direccién IPv6 cambio el acceso desde el servidor web para atender la
solicitud enviada por el proxy, en la figura 6 se muestra en color morado la aceptacién de la
peticibn realizada al sitio y entregada al proxy «con éxito en IPv6.

[wireshark 1.6.7 ] € Ees M = § T3 ) mié14dedic 3:33:25 2 David %
B e wEBxc& Qe 3 TLERE sl WEMEX @
Filter: Expression...
No. Time Source + Destination Protocol Length Info
3020 27.723586  2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=249121 Win=66240 Len=0
3021 27.723830 2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=252001 Win=66240 Len=0
3022 27.724074  2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=254881 Win=66240 Len=0
3023 27.724324 2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=257761 Win=66240 Len=0
3024 27.724564 2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=260641 Win=66240 Len=0
3025 27.724820 2001:db8:290c:1291::5 2001 :db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=263521 Win=66240 Len=0
3026 27.725063  2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=266401 Win=66240 Len=0
3027 27.725177 2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [ACK] Seq=893 Ack=267305 Win=65336 Len=0
3028 27.725246 2001:db8:290c:1291::5 2001:db8:290c:1291::3 TCP 74 52134 > http [FIN, ACK] Seq=893 Ack=267305 Win=65336 Len=0
2356 23.582104  2002:94cc:4301:a:5491 ff02::1:ffc1:bd8a ICMPV6 86 Neighbor Solicitation for 2002:94cc:4301:a:d50e:4e16:10c1:bd8a from 64:00:6a:8c:ab:al
2394 25.442079 2002:94cc:4301:a:64ef ff02::1:ffc1:bd8a ICMPV6 86 Neighbor Solicitation for 2002:94cc:4301:a:d50e:4e16:10c1:bd8a from 74:d4:35:e6:48:78
2395 25.448178 2002:94cc:4301:a:bd21 ff02::1:ffc1:bd8a ICMPVE 86 Neighbor Solicitation for 2002:94cc:4301:a:d50e:4e16:10c1:bd8a from b8:88:e3:17:a5:4d
2372 24.234732 2002:94cc:4301:a:c1d2 ff02::1:ffc1:bd8a ICMPVE 86 Neighbor Solicitation for 20Q2:94cc:4301:a:d50e:4e16:10c1:bd8a from 00:19:d1:8a:21:e2
2355 23.547106  2002:94cc:4301:a:cd89 ffo2::1:ffc1:bd8a ICMPVE 86 Neighbor Solicitation for 2002:94cc:4301:a:d50e:4e16:10c1:bd8a from 90:2b:34:d8:8c:22
12 0.733477 38:63:bb:de:fc:3b Broadcast ARP 60 Who has 148.204.67.117? Tell 148.204.67.53
78 2.672992 3com_5c:5d:e4 Broadcast ARP 60 Who has 148.204.67.277 Tell 148.204.67.48
35 1.795291 40:8d:5c:d9:9b:8d Broadcast ARP 60 Who has 148.204.67.254? Tell 148.204.67.64
138 4.603191 74:d4:35:e6:d1:58 Broadcast ARP 60 Who has 148.204.67.254? Tell 148.204.67.215
615 14.619518 74:d4:35:e6:d1:58 Broadcast ARP 60 Who has 148.204.67.254? Tell 148.204.67.215
2382 24.635900 74:d4:35:e6:d1:58 Broadcast ARP 60 Who has 148.204.67.2547 Tell 148.204.67.215
19 1.119842 Apple_59:19:ab d4:c9:ef:64:c6:29 ARP 60 148.204.67.51 is at 10:9a:dd:59:19:ab |
100 3.141679 Dell_oa:65:1F Broadcast ARP 60 Who has 148.204.103.27 Tell 148.204.67.216
134 4.141705 Dell_Oa:65:1F Broadcast ARP 60 Who has 148.204.103.27 Tell 148.204.67.216
» Frame 1109: 912 bytes on wire (7296 bits), 912 bytes captured (7296 bits) |

» Ethernet II, Src: Pegatron_30:12:f0 (38:60:77:30:12:f0), Dst: d4:c9:ef:64:c6:29 (d4:c9:ef:64:c6:29)

0000 d4 c9 ef 64 c6 29 38 60 77 30 12 fo 86 dd 60 00 ...d.)8" wo. |
0010 00 00 03 5a 06 80 20 01 o0d b8 29 Oc 12 91 00 00 aaaes o aadaaaan
0020 00 00 00 00 00 05 20 01 Od b8 29 Oc 12 91 00 00  ...... . .. ) R
0030 00 00 00 00 00 03 cb a4 00 50 59 e0 d8 23 8 4d  ........ PY.LHEM

0040 37 bc 50 18 40 b0 23 db 00 00 47 45 54 20 2f 69 7.P.@.#. ..GET /i
0050 Fe AA RS 7R 2e 70 AR 70 _2f 71 3d A1 AR 52 20 A2 ndex nhn 2n=aHROC

O File: "/tmp/wireshark_eth0_20161... - Packets: 3037 Displayed: 3037 Marked: 0 Dropped: 85 Profile: Default

Figura 6 IPv4-IPv6
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6 Conclusiones

Se us6 el método de conexidn mediante sockets para establecer la comunicacién entre cliente
y servidor, y también el protocolo HTTP para obtener sus cabeceras y enviar los datos
correspondientes. La funcién principal del proxy, como se ve en la figura 6, es la correcta
interaccion entre el protocolo IPv4 e IPv6 para que el servidor atienda las solicitudes sin
importar de que versién del protocolo se trate.

Se concluye con el desarrollo del servicio de un proxy web para instituciones académicas que
trabaja con protocolos IPv6 e IPv4, creado con un lenguaje orientado a objetos php en
ambiente web, con hojas de estilo embebido en cédigo HTML y JavaScript como apoyo en la
creacién de los métodos de encriptacion de la URL, utilizando sockets para la conexién y
cabeceras del protocolo HTTP para envié de datos.
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